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УТВЕР

Инструкция Л 99
пользователя информационной системы персональных данных при возникновении 

нештатных ситуаций

1. Настоящая Инструкция определяет возможные аварийные ситуации, связанные с 
функционированием информационных систем персональных данных МБУ СШ 
«Электрон» (далее - ИСПДн), меры и средства поддержания непрерывности работы и 
восстановления работоспособности ИСПДн после аварийных ситуаций.

2. Целью настоящего документа является превентивная защита элементов ИСПДн от 
прерывания работоспособности в случае реализации рассматриваемых угроз.

3. Задачами данной Инструкции являются: - определение мер защиты от прерывания 
работоспособности; - определение действий по восстановлению в случае прерывания 
работоспособности.

4. Действие настоящей Инструкции распространяется на всех пользователей ИСПДн, 
имеющих доступ к ресурсам ИСПДн, а также на основные системы обеспечения 
непрерывности работы и восстановления ресурсов при возникновении аварийных 
ситуаций, в том числе: - системы жизнеобеспечения; - системы обеспечения 
отказоустойчивости; - системы резервного копирования и хранения данных; - системы 
контроля физического доступа.

5. Под аварийной ситуацией понимается некоторое происшествие, связанное со сбоем в 
функционировании элементов ИСПДн. Аварийная ситуация становится возможной в 
результате реализации одной из угроз, приведенных в Приложении № 1.

6. При реагировании на инцидент важно, чтобы пользователь правильно классифицировал 
критичность инцидента. Критичность оценивается на основе следующей классификации:
- Уровень 1.

Незначительный инцидент - локальное событие с ограниченным разрушением, которое не 
влияет на общую доступность элементов ИСПДн и средств защиты;

- Уровень 2.

Авария - любой инцидент, который приводит или может привести к прерыванию 
работоспособности отдельных элементов ИСПДн и средств защиты;
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